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一种抗盲检测的

直扩隐蔽信号设计方法
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　　摘　要：　直扩信号具有抗干扰抗截获能力，在电子对抗、卫星通信、测控数传等方面有重要的应用价值．考虑到
采用固定ＰＮ码、跳码和可变符号周期混沌序列等来提升信号抗截获能力的方式较为单一，本文将大信号掩盖技术与
直扩技术结合，提出了一种增强信号隐蔽性的波形设计方法．将不同保密级别的数据分级调制实现大信号掩盖小信
号，并从功率和周期两个方面对波形参数进行设计，突出大信号参数特征，隐藏机密信号特征．仿真表明设计的信号波
形可抵抗常规盲检测，同时通过设置合理的波形参数可使机密信号的解调损失小于０５ｄＢ．
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１　引言
　　直扩信号是一种传统的抗干扰抗截获信号，并在
通信对抗中得到成熟运用［１］．随着扩频信号检测技术
的发展，使用固定 ＰＮ码扩频的信号隐蔽性下降．针对
这种情况，ＨｅｉｄａｒｉＢａｔｅｎｉＧ等［２］采用混沌序列替代ＰＮ
码实现直接序列扩频，提升了信号在基于期望的盲检

测技术下的抗截获能力．雷莉等［３］设计了一个混沌跳

码直接序列扩频通信系统，利用混沌序列实现跳码，

进一步提升信号的抗截获能力．ＮｇｕｙｅｎＸｕａｎＱｕｙｅｎ
等［４］提出了一种具有可变符号周期的混沌直接序列

扩频方法，对扩频码符号周期进行设计，打破基本参

数周期特征，增强信号抗检测能力．但仅通过对扩频
信号本身的设计来保证抗截获性的方法较为单一，需
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对信号进行多维度设计．陈琦等［５］首次分析了大信号

掩盖技术在信息安全中的应用，提出了用大信号掩盖

技术来提升信号抗截获能力的基本方法．然而其没有
对相关参数进行分析设计，并且也存在大信号功率浪

费的问题．
本文结合大信号掩盖技术与直扩技术，提出基

于数据分级的大信号掩盖技术，并在大信号掩盖框

架下，提出抗盲检测信号参数设计方案．采用大信号
掩盖微弱机密信号传输的方式设计信号波形，可以

抵抗常规盲检测及多天线截获，进而提高机密信号

抗截获能力．下面将详细介绍基于数据分级的大信
号掩盖技术、抗盲检测参数设计过程，分析机密信号

解调损失．

２　基于数据分级的大信号掩盖技术
　　大信号掩盖技术是一种利用强功率、显著参数特
征掩盖信道中的有用信号，增加非合作方截获有用信

号的难度，保障信号抗截获性的技术．但大信号消耗功
率仅用来提升有用信号的抗截获性，导致功率浪费．本
文提出基于数据分级的大信号掩盖技术，该技术可充

分利用发射端功率．基于数据分级的大信号掩盖原理
如图１所示．

如图１将单用户数据分级为普通数据和机密数据，
普通数据调制成大功率信号 ｓ（ｔ），机密数据调制成功
率较小的机密信号 ｗ（ｔ），然后将大信号和小信号叠加
发送，发送信号表示为

　　　ｘ（ｔ）＝ｓ（ｔ）＋ｗ（ｔ）

＝ ２Ｐ槡 ｓｍｓ（ｔ）ｃｓ（ｔ）ｃｏｓ（２πｆｓｔ）

　＋ ２Ｐ槡 ｗｍｗ（ｔ）ｃｗ（ｔ）ｃｏｓ（２πｆｗｔ） （１）
其中，Ｐｓ和 Ｐｗ分别为大信号和机密信号功率；信息
序列波 形 ｍｓ（ｔ）为 ∑ ｍ

（ｊ）
ｓ ｑ（ｔ－ｊＴｓ），ｍｗ（ｔ）为

∑ｍ（ｊ）ｗ ｑ（ｔ－ｊＴｓ），Ｔｓ和 Ｔｗ分别为大信号和机密信号
的信息符号宽度，ｍ（ｊ）ｓ ，ｍ

（ｊ）
ｗ ∈｛＋１，－１｝，ｑ（ｔ）为矩

形脉冲；扩频序列波形 ｃｓ（ｔ）为∑ｃ
（ｉ）
ｓ ｑ（ｔ－ｉＴｓｃ），

ｃｗ（ｔ）为∑ｃ
（ｉ）
ｗ ｑ（ｔ－ｉＴｗｃ），Ｔｓｃ和 Ｔｗｃ为码片宽度，其中

ｃ（ｉ）ｓ ，ｃ
（ｉ）
ｗ ∈｛＋１，－１｝；ｆｓ和 ｆｗ分别为大信号和机密

信号载波频率．合作方接收到信号 ｒ′（ｔ）后，先进行
大信号接收解调，然后自干扰抵消，最后完成机密信

号的接收解调．非合作方截获信号为ｒ（ｔ）＝ｘ（ｔ）＋ｎ
（ｔ），其中 ｎ（ｔ）为高斯白噪声．非合作方没有先验信
息，对ｘ（ｔ）中具体信号成分未知，因此，非合作方在
实现机密信息截获之前，需要对 ｘ（ｔ）中的机密信号
进行盲检测．发射端通过对大信号和机密信号波形
参数的设计，利用大信号显著参数特征掩盖机密信

号，可以增加非合作方截获机密信号的难度．大信号
携带通信数据，避免功率浪费，同时掩盖机密信号，

提升机密信号抗截获能力．

３　抗盲检测参数设计

３１　功率参数设计
在强干扰下，信号检测和接收的性能会大幅下降．

相似地，采用大功率信号掩盖机密信号，大功率信号功

率越强，非合作方对机密信号的盲检测性能越差，进而

机密信号抗截获能力越强．但考虑到实际应用和硬件
要求，大信号功率不能无限制增大．在获得较好的抗截
获能力和合作方接收正常的前提下，需要找到功率比

的最小值．因此，提出如下的方案：
功率参数设计方案　用大信号频带完全覆盖机密

信号频带，同时设计大信号和机密信号的功率参数满

足Ｐｓ／Ｐｗ≥η０，η０表示能够保证机密信号抗盲检测的最
小功率比值．

在盲检测技术中，能量检测法［６］、文献［７］算法和
平方倍频法［８］等对信号功率参数依赖性较强，其中平

方倍频法对信号功率较为灵敏，具有代表性．因此，以平
方倍频法为例，对功率参数 Ｐｓ和 Ｐｗ进行适应性设计．
工程中常用的平方倍频法如框图２所示．

根据图２平方倍频法，输出信号可表示为

ｚ（ｔ）＝ ＰｓＰ槡 ｗｍｓ（ｔ）ｍｗ（ｔ）ｃｓ（ｔ）ｃｗ（ｔ）ｃｏｓ（２π（ｆｓ＋ｆｗ）ｔ）
＋Ｐｓｃｏｓ（４πｆｓｔ）＋Ｐｗｃｏｓ（４πｆｗｔ）＋ＢＰＦ｛ｎ′（ｔ）｝

（２）
其中，ｔ０≤ｔ≤ｔ０＋Δｔ，ｎ′（ｔ）＝ｎ

２（ｔ）＋［ｓ（ｔ）＋ｗ（ｔ）］×
ｎ（ｔ）．令ｄ（ｔ）＝ｍｓ（ｔ）ｍｗ（ｔ）ｃｓ（ｔ）ｃｗ（ｔ），ｄ（ｔ）可进一步
化简为∑ｄｌｑ（ｔ－ｌＴｃ），ｄｌ∈｛＋１，－１｝，Ｔｃ＝ｍｉｎ｛Ｔｓｃ，
Ｔｗｃ｝．则ｚ（ｔ）在频率正半轴通带范围内的频谱为

８１８２
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　　　　　　Ｚ（ｆ）＝∫
ｔ０＋Δｔ

ｔ０
ｚ（ｔ）ｅ－ｊ２πｆｔｄｔ，ｆ０

＝０５ ＰｓＰ槡 ｗ

ｓｉｎ｛π［ｆ－（ｆｓ＋ｆｗ）］Ｔｃ｝
π［ｆ－（ｆｓ＋ｆｗ）］ ∑

「（ｔ０＋Δｔ）／Ｔｃ?－１

ｌ＝?ｔ０／Ｔｃ」
ｄｌｅ

－ｊπ［ｆ－（ｆｓ＋ｆｗ）］（２ｌ＋１）Ｔ

                         

ｃ

Ｖ（ｆ）

　 ＋０５Ｐｓ
ｓｉｎ［π（ｆ－２ｆｓ）Δｔ］
π（ｆ－２ｆｓ）

ｅ－ｊπ（ｆ－２ｆｓ）（２ｔ０＋Δｔ
               

）

Ｓ２（ｆ）

　 ＋０５Ｐｗ
ｓｉｎ［π（ｆ－２ｆｗ）Δｔ］
π（ｆ－２ｆｗ）

ｅ－ｊπ（ｆ－２ｆｗ）（２ｔ０＋Δｔ

               

）

Ｗ２（ｆ）

＋Ｎ′（ｆ） （３）

其中，Ｎ′（ｆ）对于任意的ｆ都是一个复随机变量．若非合
作方盲检测门限为β＝α×ｍａｘ｛｜Ｚ（ｆ）｜｝，那么要实现
机密信号在平方倍频法下的隐蔽性，则必须满足条件

｜Ｚ（２ｆｗ）｜＜｜Ｚ（２ｆｓ）｜，其中 α为检测门限系数．将式
（３）带入不等式得到

｜Ｓ２（２ｆｗ）＋０５ＰｗΔｔ＋Ｖ（２ｆｗ）＋Ｎ
′（２ｆｗ）｜

＜α｜Ｗ２（２ｆｓ）＋０５ＰｓΔｔ＋Ｖ（２ｆｓ）＋Ｎ
′（２ｆｓ）｜（４）

其中，２π｜ｆｓ－ｆｗ｜远大于｜ｓｉｎ［２π（ｆｓ－ｆｗ）Δｔ］｜，π｜ｆｓ－ｆｗ｜
远大于｜ｓｉｎ［π（ｆｓ－ｆｗ）Ｔｃ］｜，故Ｓ２（２ｆｗ）和Ｗ２（２ｆｓ）可以
忽略不计．令Ｖ＝Ｖ（２ｆｓ）＝Ｖ（２ｆｗ），注意Δｔ数值相对较
大，故不等式（４）可化简为

Ｐｓ＞
Ｐｗ
α
１＋４

Ｒｅ｛Ｖ＋Ｎ′（２ｆｗ）｝
ΔｔＰｗ

＋
｜Ｎ′（２ｆｗ）＋Ｖ｜

２

Δｔ２Ｐｗ( )槡 ２

（５）
令γ＝［１＋４（Ｒｅ｛Ｖ＋Ｎ′（２ｆｓ）｝／（Δｔ×Ｐｗ）＋｜Ｖ＋
Ｎ′（２ｆｓ）｜

２／（Δｔ×Ｐｗ）
２）］１／２，不等式（５）可化简为

１０ｌｇ（Ｐｓ／Ｐｗ）＞１０ｌｇ（１／α）ｄＢ＋１０ｌｇ（γ）ｄＢ （６）
在设计功率参数时，保证１０ｌｇ（η０）＞１０ｌｇ（１／α）ｄＢ

＋１０ｌｇ（γ）ｄＢ，则可保证机密信号在平方倍频法下的抗
盲检测能力．后续将在仿真中分析其它几种依赖功率
参数的盲检测方法对信号的盲检测情况．
３２　扩频码周期参数设计

当非合作方采用强干扰消除技术辅助信号截获

时，功率压制不能保证机密信号的抗盲检测能力．本文
提出周期参数设计方案，使机密信号在大信号残余信

号下也能得到隐藏．
周期参数设计方案　扩频码周期参数设置为Ｔｗ＝

ｍＴｓ，ｍ＝２，３，４…；码片宽度设置为Ｔｗｃ＝ｋＴｓｃ，ｋ＝２，３，４
…．若大信号扩频码确定，当 ｍ／ｋ足够大时，机密信号
的扩频是一种特殊情况，即机密信号采用长周期序列

扩频，例如：跳码扩频和深度扩频．
当Ｔｗ和Ｔｓ、Ｔｗｃ和Ｔｓｃ之间构成整数倍关系时，依赖

周期参数进行盲检测的输出表现为大信号成分完全掩

盖弱信号成分，非合作方无法检测多个信号的存在．即
使机密信号成分的脉冲可达检测门限，非合作方也只

能检测到一个恒定的脉冲间距值，这个恒定的脉冲间

距与大信号的参数特征相同．因此，在大信号被干扰消
除的情况下，大信号残余依然可以保证机密信号的隐

蔽性．
相关检测［９］、功率谱二次处理［１０］、循环谱法［１１］、高

阶累积量［１２］等算法，本质上都是检测扩频信号的周期

性（强周期和弱周期）．以功率谱二次处理为例，验证以
上方案的有效性，在后续仿真中，补充验证多个代表性

算法下脉冲峰的分布情况．
功率谱二次处理是在信号功率谱的基础上进行傅

里叶变换．故在此先考虑信号的自相关函数，分析信号
功率谱．经过强干扰抵消和下变频处理后，接收信号的
自相关函数为

Ｒｙ（τ）＝Ｒｓ′（τ）＋Ｒｗ′（τ）＋Ｎ０／２·δ（τ）

＝２Ｐ
∧

ｓＲｍｓ（τ）·Ｒｃｓ（τ）＋２Ｐｗｃｏｓ（２πΔｆτ）·Ｒｍｗ（τ）
　·Ｒｃｗ（τ）＋Ｎ０／２·δ（τ） （７）

其中，Δｆ＝｜ｆｓ－ｆｗ｜．则功率谱 Ｓｓ′（ｆ）和 Ｓｗ′（ｆ）如下
所示［１３］

Ｓｓ′（ｆ）≈
２Ｐ
∧

ｓ

Ｎｃｓ ∑
＋
!

ｋ＝－
!

，ｋ≠０
Ｓａ
２（πｋ／Ｎｃｓ）δ（ｆ－ｋ／Ｔｓ）

０，　　　　　　　　　　　ｋ＝
{

０

（８）

Ｓｗ′（ｆ）≈
２Ｐｗ
Ｎｃｗ ∑

＋
!

ｋ＝－
!

，ｋ≠０
Ｓａ
２（πｋ／Ｎｃｗ）δ（ｆ－Δｆ－ｋ／Ｔｗ）

０，　　　　　　　　　　　ｋ＝
{

０
（９）

其中，Ｓａ（ｘ）＝ｓｉｎ（ｘ）／ｘ，Ｎｃｓ、Ｎｃｗ分别为大信号和机密信
号的扩频码码长．由于傅里叶变换具有线性性，接收信
号的二次功率谱可表示为

珘Ｓｙ（ｈ）＝ ＦＴＦＴＲｙ（τ{ }{ }）
２

＝ ＦＴＳｓ′（ｆ{ }）＋ＦＴＳｗ′（ｆ{ }）＋ＦＴＳｎ（ｆ{ }）
２

 ２Ｐ
∧

ｓＴｓｃ∑
＋
!

ｋ＝－
!

１－
ｈ－ｋＴｓ
Ｔ( )
ｓｃ

２

ｈ－ｋＴｓ"Ｔｓｃ，ｋ＝０，±１，±２，…

　

＋ ２ＰｗＴｗｃ∑
＋
!

ｋ＝－
!

１－
ｈ－ｋＴｗ
Ｔ( )
ｗｃ

２

ｈ－ｋＴｗ "

Ｔｗｃ，ｋ＝０，±１，±２，…

＋Ｎ０ ２Ｐ
∧

ｓＴｓｃ＋２ＰｗＴｗｃ＋Ｎ０／( )４·δ（ｈ）＋ν（ｈ）（１０）

９１８２
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其中，ｖ（ｈ）为交叉项．珘Ｓｙ（ｈ）中出现周期性三角脉冲，其
脉冲中心位置为ｈ＝ｋＴｓ和 ｈ＝ｋＴｗ，ｋ＝０，±１，±２，…．
当扩频码周期采用方案 Ｔｗ＝ｍＴｓ，ｍ＝２，３，４…时，发现
珘Ｓｙ（ｈ）中三角脉冲的间隔恒为Ｔｓ，与大信号的参数特征
相同，未发现机密信号的参数特征．因此，采用所提方
案设计的机密信号可以抵抗基于功率谱二次处理的盲

检测．

４　解调损失分析
　　在大信号掩盖下，机密信号的解调必然受到影响．下
面分析机密信号解调ＢＥＲ（ＢｉｔＥｒｒｏｒＲａｔｅ）．机密信号在
（ｉ－１）Ｔｗ≤ｔ＜ｉＴｗ内的波形ｗｉ（ｔ）可表示为（２Ｐｗ）

１／２·

ｍｉｃｗ（ｔ）ｃｏｓ（２πｆｗｔ），那么机密信号一个比特的能量为Ｅｂｗ
＝ＰｗＴｗ．若ＢＰＳＫ信号采用ＬＰＦ（ＬｏｗＰａｓｓＦｉｌｔｅｒ）基带接
收，则经过机密信号解扩解调的输出信号为

ｒｉ＝∫
ｉＴｗ

（ｉ－１）Ｔｗ
ＬＰＦ｛ｗｉ（ｔ）（ｃｗ（ｔ）×２ｃｏｓ（２πｆｗｔ））｝ｄ

                 

ｔ
ｒｗ
（ｉ）

＋∫
ｉＴｗ

（ｉ－１）Ｔｗ
ＬＰＦ｛ｓ（ｔ）（ｃｗ（ｔ）×２ｃｏｓ（２πｆｗｔ））｝ｄ

                 

ｔ
ｒｓ
（ｉ）

＋∫
ｉＴｗ

（ｉ－１）Ｔｗ
ＬＰＦ｛ｎ（ｔ）（ｃｗ（ｔ）×２ｃｏｓ（２πｆｗｔ））｝ｄ

                 

ｔ
ｒｎ
（ｉ）

（１１）
当大信号不存在时，ｒｉ只存在 ｒ

（ｉ）
ｗ 和 ｒ

（ｉ）
ｎ 两项．ｒ

（ｉ）
ｎ ～

Ｎ（０，２Ｎ０Ｅｃｗ），其中 Ｅｃｗ＝Ｔｗ，可得 ｒｉ～Ｎ（ｒ
（ｉ）
ｗ ，２Ｎ０Ｔｗ）．

由于ｒ（ｉ）ｗ 可化简为（２Ｐｗ）
１／２ｍｉＴｗ，当ｍｉ＝－１时，则ｒｉ～

Ｎ（－Ｔｗ（２Ｐｗ）
１／２，２Ｎ０Ｔｗ）；当 ｍｉ＝＋１时，则 ｒｉ～Ｎ（Ｔｗ

（２Ｐｗ）
１／２，２Ｎ０Ｔｗ）．信息传输中 ｐ（ｍｉ＝－１）和 ｐ（ｍｉ＝

＋１）为０５，系统机密信号ＢＥＲ为［１４］

　　　ｐｅ＝ｐ（ｍｉ＝－１）·∫
＋
!

０
ｆｒ（ｘ）｜ｍｉ＝－１ｄｘ

　＋ｐ（ｍｉ＝＋１）·∫
０

－
!

ｆｒ（ｘ）｜ｍｉ＝＋１ｄｘ

＝１２ Ｑ
Ｅｂｗ
Ｎ槡( )
０

＋Ｑ Ｅｂｗ
Ｎ槡( ){ }
０

＝Ｑ Ｅｂｗ
Ｎ槡( )
０

（１２）

当大信号存在时，同理可得：当 ｍｉ＝－１时，则 ｒｉ～
Ｎ（ｒ（ｉ）ｓ －Ｔｗ（２Ｐｗ）

１／２，２Ｎ０Ｔｗ）；当 ｍｉ＝＋１时，则 ｒｉ～
Ｎ（ｒ（ｉ）ｓ ＋Ｔｗ（２Ｐｗ）

１／２，２Ｎ０Ｔｗ）．根据式（１）和式（１１），ｒ
（ｉ）
ｓ

化简为

ｒｓ
（ｉ）＝ ２Ｐ槡 ｓ∫

ｉＴｗ

（ｉ－１）Ｔｗ
ＬＰＦ｛ｍｓ（ｔ）ｃｓ（ｔ）ｃｗ（ｔ）ｃｏｓ（２πΔｆｔ）｝ｄｔ

（１３）

令 μ（ｉ）ｓ ＝１／Ｔｗ ×∫
ｉＴｗ

（ｉ－１）Ｔｗ
ＬＰＦ｛ｍｓ（ｔ）ｃｓ（ｔ）ｃｗ（ｔ）·

ｃｏｓ（２πΔｆｔ）｝ｄｔ，η＝Ｐｓ／Ｐｗ，则 ｒ
（ｉ）
ｓ ＝μ

（ｉ）
ｓ Ｔｗ（２ηＰｗ）

１／２．机
密信号第ｉ个数据符号的错误概率为

　　　ｐｅ
（ｉ）＝１２Ｑ

Ｅｂｗ
Ｎ槡０
１－ｕｓ

（ｉ）
槡( )( )η

＋１２Ｑ
Ｅｂｗ
Ｎ槡０
１＋ｕｓ

（ｉ）
槡( )( )η （１４）

当信号参数确定时，在［（ｉ－１）Ｔｗ，ｉＴｗ］内的大信号数
据ｍ（ｊ）ｓ 的随机性导致了μ

（ｉ）
ｓ 具有随机性．其中，ｍｓ序列

有２Ｔｗ／Ｔｓ种可能，ｍｓ的有限性决定了 μ
（ｉ）
ｓ 的随机取值集

合Ω的有限性．当Ｔｗ／Ｔｓ较大时，Ω中元素虽然较多，但
具有有限性，可以利用计算机蒙特卡洛仿真实验来分

析具体信号波形相应的理论ｐｅ，如下所示

ｐｅ＝ｌｉｍＬ→!

１
Ｌ∑

Ｌ

ｉ＝１
ｐｅ
（ｉ） （１５）

其中，Ｌ表示样本数．由于计算机仿真数据样本有限，当
Ｌ≥１００｜Ω｜时，仿真的 ＢＥＲ值具有参考意义．另外，根
据式（１４）可以看出，机密信号的 ＢＥＲ和 Ｅｂｗ／Ｎ０、μｓ、η
有关．在仿真实验中将具体分析这些参数对机密信号
解调损失的影响．

５　仿真实验
　　实验１　仿真中大信号相关参数设置为：１／Ｔｓ＝
３８４ｋｂｐｓ，Ｎｃｓ＝３２，Ｔｓｃ＝１２２８８Ｍｃｐｓ，ｆｓ＝９０８３０４ＭＨｚ；
机密信号相关参数设置为：１／Ｔｗ＝１９２ｋｂｐｓ，Ｎｃｗ＝６４，
Ｔｗｃ＝１２２８８Ｍｃｐｓ，ｆｗ＝９０９５３２８ＭＨｚ．信噪比 ＳＮＲ为机
密信号相对白噪声的比值，采样率为９０８３０４ＭＨｚ．

图３是平方倍频法（门限系数 α＝０１）、能量检测
法和文献［７］方法对机密信号的盲检测概率的仿真情
况，图中能量检测法在有大信号存在的情况下基本失

效，文献［７］方法本质上有一个强干扰抵消的过程，所
以对机密信号盲检测效果最好，但是当 Ｐｓ／Ｐｗ大于
１６ｄＢ时，却不能检测到机密信号．因此，１０ｌｇ（η０）＝

０２８２
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１６ｄＢ是一个可靠的参数，因此前文的功率参数设计方
案在满足Ｐｓ／Ｐｗ≥１６ｄＢ时，可以保证机密信号的抗盲
检测能力．

实验２　仿真中设置 Ｔｗ＝１５Ｔｓ和 Ｔｗｃ＝１５Ｔｓｃ，盲

检测算法对接收信号的处理输出如图 ４（ａ）、４（ｃ）、４
（ｅ）所示．再考虑 Ｔｗ＝４Ｔｓ和 Ｔｗｃ＝２Ｔｓｃ（满足前文提出
的周期参数设计方案），盲检测算法对接收信号的处理

输出如图４（ｂ）、４（ｄ）、４（ｆ）所示．

　　图４（ａ）和图４（ｂ）为二次功率谱盲检测输出，图４
（ｃ）和图４（ｄ）为循环谱检测法频率为０Ｈｚ时的盲检测
输出，图４（ｅ）和图４（ｆ）为四阶累积量盲检测法的四阶
累积量二维切片输出．图４（ａ）、４（ｃ）、４（ｅ）中输出谱峰
均存在多间隔值现象，此现象将导致非合作方检测到

接收信号中信号成分不唯一，除大信号残留外还存在

其它信号，进而机密信号的隐蔽性降低；图 ４（ｂ）、
４（ｄ）、４（ｆ）中输出谱峰的间隔均为唯一值，且参数特性
符合大信号参数特征，机密信号得到隐藏，具有抗盲检

测能力．
实验３　仿真讨论大信号掩盖下不同参数对机密

信号解调损失的影响．仿真中信号均采用ＢＰＳＫ调制方
式，Ｅｂｗ／Ｎ０取０ｄＢ～２６ｄＢ，Ｌ＝１０

５．机密信号ＢＥＲ理论值
如图５所示．

图５（ａ）是不同 Ｐｓ／Ｐｗ下机密信号盲解调 ＢＥＲ的
理论值，Δｆ为０２／Ｔｃ，Ｎｃｓ和Ｎｃｗ分别为３２、６４大信号功
率越大，机密信号的 ＢＥＲ越高，解调增益损失越大．当
Ｐｓ／Ｐｗ为１６ｄＢ、机密信号的ＢＥＲ达１０

－７时，解调损失超

过１２ｄＢ．因此，合作方在接收前进行大信号自干扰抵消
处理是必要的．图５（ｂ）是不同载频差Δｆ下机密信号解
调ＢＥＲ的理论值，Ｐｓ／Ｐｗ取１２ｄＢ，Ｎｃｓ和 Ｎｃｗ分别为３２、
６４图中Δｆ＝０２／Ｔｃ机密信号解调性能最差，可见解调

１２８２
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ＢＥＲ并不是 Δｆ的单调函数，但是随着 Δｆ增大，解调
ＢＥＲ大体呈下降趋势．图５（ｃ）是不同扩频码长下机密
信号的解调ＢＥＲ理论值，Ｐｓ／Ｐｗ取１２ｄＢ，Δｆ取０２／Ｔｃ．
图中大信号和机密信号选取的扩频码的码长越长，机

密信号解调损失越小．当 Ｎｃｓ＝３２、Ｎｃｗ＝６４、机密信号
ＢＥＲ达１０－７时，大信号带来的机密信号解调损失为
６ｄＢ左右．但当Ｎｃｓ＝１２８、Ｎｃｗ＝２５６时，大信号带来的机
密信号解调损失低于０５ｄＢ．可见扩频码码长对解调损
失影响巨大．

６　结论
　　本文提出一种抗盲检测直扩隐蔽信号设计方法，提
出基于数据分级的大信号掩盖技术，给出了波形参数设

计方案，并对大信号掩盖下的机密信号解调ＢＥＲ的理论
值进行推导．最后仿真验证了所提方案可实现机密信号
的抗盲检测．同时在保证机密信号抗盲检测能力的情况
下，解调损失可控制在接受范围内．未来工作将分析初始
相位、扩频码等参数对信号抗截获的影响．
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